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1 I nuovi rischi

I rischi sono in continua evoluzione:

• Cyber risk

• Information warfare

• Perdita di informazioni 

• Risposta disarticolata ai rischi  

• Interdipendenza tra sistemi informatici

• Rischio tecnologico 

• Scomparsa del “perimetro” fisico



2 L’approccio alla sicurezza in Banca

L’approccio alla sicurezza dell’informazione è basata su:

• Organizzazione

• Tecnologia

• Personale interno ed esterno

• Processi



3 La declinazione nel tempo

• 1989: nascita della Funzione di sicurezza informatica 
all’interno della DSS del SESI; sicurezza tecnologica 
dell’ambiente mainframe

• 1993: emanazione della Normativa Quadro di Sicurezza 
Informatica; sicurezza applicativa; organizzazione strutturata; 
approccio risk avoidance

• 1994: nascita della Divisione Sicurezza Informatica del SESI; 
sicurezza dei sistemi dipartimentali e delle reti; si rafforza il 
processo di sicurezza sui mainframe e sulle applicazioni; 
monitoraggio della sicurezza mainframe

• 2003: l’amministrazione della sicurezza viene spostata dalla 
DSI alla DPLS; individuazione e strutturazione dei processi di 
sicurezza; approccio al rischio; primi programmi di 
sensibilizzazione 

• 2009: riorganizzazione della funzione informatica: 
organizzazione per processi separati (progettazione 
esercizio); emanazione della nuova Normativa Quadro di 
Sicurezza Informatica; approccio risk acceptance.

• 2017 CERT e SOC Cyber resilience



4 la normativa

Circolari  

184 e 276

Linee guida 

Manuali operativi



5 I ruoli organizzativi

• CTI

• Servizio Organizzazione

• system owner

• SVI

• GES

• PIA

• Servizio Revisione Interna

• Personale interno ed esterno



5 I ruoli organizzativi 

5.1 CTI

• A livello strategico, le funzioni di supervisione, indirizzo, 

coordinamento e controllo della sicurezza delle risorse informatiche 

dell’Istituto sono prerogativa del Direttorio

• Il Direttorio si avvale del Comitato Tecnico per l’EAD (CTI)

Fonte: circolare 184



5 I ruoli organizzativi

5.2  Servizio Organizzazione

• elabora la normativa quadro e provvede inoltre alla sua 

emanazione;

• redige le linee guida;

• è system owner delle applicazioni aziendali rivolte alla generalità 

degli utenti e delle piattaforme utilizzate in contesti diversificati per le 

quali non sia individuabile una specifica competenza funzionale 

(posta elettronica, Intranet, ambiente di collaboration).

Fonte: circolare 184



5 I ruoli organizzativi

5.3  System owner

Durante la fase di sviluppo:
• Effettua la classificazione delle risorse informatiche sotto i profili della riservatezza, dell’integrità e 

della disponibilità, al fine di individuarne i requisiti di sicurezza; 

• Collabora all’individuazione dei presidi tecnici e organizzativi

• Propone al CTI l’accettazione del rischio residuo e gli eventuali scostamenti dalle norme di 
sicurezza

• Documenta i controlli di tipo amministrativo individuati per il trattamento delle informazioni e la 
gestione dei sistemi informatici

• .. 

Durante il periodo di esercizio: 
• Autorizza l’accesso alle risorse e, ove autonomo, cura direttamente il processo abilitativo

• Pone in essere le misure di tipo organizzativo 

• Esercita i controlli previsti dalla normativa 

• attiva il processo di analisi dei rischi in caso di cambiamenti significativi

• ..

Con riferimento agli incidenti di sicurezza:
• Collabora con la struttura tecnica competente per contenere gli effetti dell’incidente.

• E’ destinatario delle informazioni necessarie all’assunzione di decisioni circa eventuali misure di 
difesa che abbiano impatto sui livelli di servizio 

• Segnala i fatti anomali in materia di sicurezza informatica

Fonte: circolare 184



5 I ruoli organizzativi

5.4 SVI

• tutela l’integrità, la riservatezza e la disponibilità del patrimonio di 
risorse informatiche dell’Istituto;  

• elabora e aggiorna linee guida e manuali in collaborazione con il 
Servizio Organizzazione e l’Ispettorato Banca; 

• esegue le attività di analisi del rischio informatico, anche in relazione 
ai nuovi scenari, individuando i profili di rischio di infrastrutture e 
applicazioni e fornendo supporto per l’individuazione delle misure di 
mitigazione; 

• effettua la valutazione di sicurezza prima del rilascio in produzione;

• è system owner, nella fase di progettazione, delle infrastrutture 
tecnologiche di supporto alle funzioni aziendali;

• progetta e realizza le infrastrutture di sicurezza.

Fonte: circolare 7 e 184



5 I ruoli organizzativi 

5.5 GES

• elabora e aggiorna i manuali operativi per la gestione 
corrente dei sistemi in esercizio;

• è system owner, nella fase di esercizio, delle infrastrutture 
tecnologiche di supporto alle funzioni aziendali;

• assegna e gestisce le abilitazioni degli utenti, salvo il caso di 
gestione decentrata;

• cura gli adempimenti operativi connessi con il rilascio e la 
gestione delle identità digitali e delle credenziali di accesso;

• cura la gestione, la manutenzione e l’aggiornamento dei 
presidi di sicurezza; 

• esegue compiti connessi alle verifiche di sicurezza delle 
infrastrutture e delle applicazioni;

• effettua attività di monitoraggio della sicurezza. 

Fonte: circolare 7 e 184



5 I ruoli organizzativi 

5.7 PIA

• formula, d’intesa con le funzioni competenti, proposte in materia di 

sicurezza informatica da sottoporre agli organi decisionali 

dell’Istituto e assicura l’evoluzione della metodologia di analisi del 

rischio informatico

Fonte: circolare 7



• nell’ambito degli interventi di audit, accerta la rispondenza degli 
assetti tecnico organizzativi di sicurezza informatica rispetto alla 
normativa, effettuando una valutazione generale dell’adeguatezza 
delle misure di sicurezza poste in essere con riguardo agli obiettivi 
e ai requisiti di sicurezza individuati;

• collabora alla conduzione dell’analisi del rischio dei sistemi 
informatici qualora, sulla base della classificazione effettuata, il 
relativo grado di criticità risulti alto in almeno uno dei tre profili di 
sicurezza presi in considerazione (riservatezza, integrità e 
disponibilità);

• è incaricato, ove del caso, della ricostruzione dei fatti e delle 
responsabilità relative ad eventuali incidenti di sicurezza e fatti 
anomali riguardanti risorse informatiche.

Fonte: circolare 184

5 I ruoli organizzativi 

5.6 Servizio Revisione interna



6 Personale interno/esterno

• sono tenuti all’osservanza delle norme interne e 
dell’ordinamento giuridico in materia di sicurezza informatica 
(ad esempio per la tutela dei sistemi informatici, la protezione 
dei dati personali, il diritto di proprietà intellettuale)

• sono responsabili delle risorse informatiche loro assegnate; in 
particolare, sono tenuti ad accedere a sistemi e servizi 
soltanto per scopi connessi con la propria attività lavorativa, 
limitatamente alle modalità autorizzate e in accordo con le 
istruzioni ricevute;

• se titolari di utenze privilegiate, devono utilizzarle in modo 
strettamente conforme alle esigenze di servizio 

Fonte: circolare 184



Gestione del rischio dell’utente sotto il proprio

diretto controllo e responsabilità

• Posta elettronica

• Accesso ad  in internet

• Strumenti per operare in mobilità (Blackberry, Laptop,)

• Gestione delle “share di rete” (creazione, 
autorizzazione)

• Apparati speciali (fax, fotocopiatrici, ..)

• Gestione di utenze privilegiate

• Utilizzo di strumenti di collaboration

• Informatica utente

• Utilizzo di piattaforme PaaS (Platform as a service) 

6 Personale interno/esterno: approfondimento



8 I processi della sicurezza

Fonte: ISO 27001



CYBER SECURITY THREATS

Cyber risks in the financial sector had been underestimated

18



FEBRUARY 2016 – BANGLADESH 

BANK CYBER HEIST 

https://en.wikipedia.org/wiki/Bangladesh_Bank_robbery
























